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• êâàíòîâûå ñèñòåìû è êàíàëû áåñêîíå÷íîé ðàçìåðíîñòè è

èõ õàðàêòåðèñòèêè

• íàõîæäåíèå ïðîïóñêíûõ ñïîñîáíîñòåé êâàíòîâûõ êàíàëîâ

îïðåäåëåííûõ êëàññîâ

• ïîëîæèòåëüíûå îïåðàòîðíîçíà÷íûå ìåðû

• íàõîæäåíèå ñîîòíîøåíèé ìåæäó ìåðàìè íåëîêàëüíîñòè è

ìåðàìè ñöåïëåííîñòè

• êâàíòîâàÿ êðèïòîãðàôèÿ: àíàëèç ñòîéêîñòè êðèïòîãðà-

ôè÷åñêèõ ïðîòîêîëîâ



Êâàíòîâûå ñèñòåìû

Ñîñòîÿíèå ρ êâàíòîâîé ñèñòåìû A � ýòî ïîëîæèòåëüíûé îïå-

ðàòîð â áàíàõîâîì ïðîñòðàíñòâå T(HA) âñåõ ÿäåðíûõ îïå-

ðàòîðîâ â ñåïàðàáåëüíîì ãèëüáåðòîâîì ïðîñòðàíñòâå HA ñ

íîðìîé ∥X∥1 = Tr|X|.

Ñîñòàâíàÿ êâàíòîâàÿ ñèñòåìà AB îïèñûâàåòñÿ ãèëüáåðòî-

âûì ïðîñòðàíñòâîì HAB
.
= HA ⊗HB.

Äëÿ ëþáîãî ñîñòîÿíèÿ ρ êâàíòîâîé ñèñòåìû AB ÷àñòè÷íûå

ñîñòîÿíèÿ îïðåäåëÿþòñÿ ôîðìóëàìè:

ρA = TrHB
ρ è ρB = TrHA

ρ

Â ñîñòîÿíèè ρ ⊗ σ (ρ ∈ S(HA), σ ∈ S(HB)) ñèñòåìû A è B

íåçàâèñèìû



Êâàíòîâûå êàíàëû

Êâàíòîâûé êàíàë Φ èç A â B � ýòî ëèíåéíîå âïîëíå ïîëî-

æåëüíîå ñîõðàíÿþùåå ñëåä îòîáðàæåíèå áàíàõîâà ïðîñòðàí-

ñòâà T(HA) â áàíàõîâî ïðîñòðàíñòâî T(HB)

ïîëíàÿ ïîëîæèòåëüíîñòü: Φ⊗IdC(ρ) ≥ 0 äëÿ âñåõ ρ ∈ S(HAC)

Äâîéñòâåííûé êàíàë Φ∗ � ýòî ëèíåéíîå óíèòàëüíîå âïîëíå

ïîëîæåëüíîå îòîáðàæåíèå èç B(HB) â B(HA) òàêîå, ÷òî

TrΦ(ρ)B = TrΦ∗(B)ρ ∀ρ ∈ T(HA), B ∈ B(HB)



Óíèòàðíûé êàíàë: ρ 7→ UρU∗, U � óíèòàðíûé îïåðàòîð

Ëþáîé êâàíòîâûé êàíàë Φ èç A â B � ðåäóêöèÿ óíèòàðíîãî

êàíàëà èç AD â BE: äëÿ ëþáîãî Φ : A → B ñóùåñòâóþò

ñèñòåìû D è E òàêèå, ÷òî

Φ(ρ) = TrHE
Φ̂(ρ⊗ σ0), ρ ∈ T(HA), Φ̂(ω) = UωU∗,

ãäå σ0 � ñîñòîÿíèå â S(HD) è U � óíèòàðíûé îïåðàòîð èç

HAD â HBE.



Î âèäàõ ñõîäèìîñòè áåñêîíå÷íîìåðíûõ êâàíòîâûõ êàíàëîâ

{Φn} � ïîñëåäîâàòåëüíîñòü êâàíòîâûõ êàíàëîâ èç A è B.

{Φn} ðàâíîìåðíî ñõîäèòñÿ ê êàíàëó Φ0, åñëè

lim
n→+∞

sup
ρ∈S(HA)

∥Φn(ρ)−Φ0(ρ)∥1 = 0.

â ýòîì ñëó÷àå {Φn} � ðåäóêöèÿ ðàâíîìåðíî ñõîäÿùåéñÿ ïî-

ñëåäîâàòåëüíîñòè {Φ̂n} óíèòàðíûõ êàíàëîâ

{Φn} ñèëüíî ñõîäèòñÿ ê êàíàëó Φ0, åñëè

lim
n→+∞

∥Φn(ρ)−Φ0(ρ)∥1 = 0 ∀ρ ∈ S(HA)

â ýòîì ñëó÷àå {Φn} íå âñåãäà ïðåäñòàâèìà â âèäå ðåäóêöèè

ñèëüíî ñõîäÿùåéñÿ ïîñëåäîâàòåëüíîñòè {Φ̂n} óíèòàðíûõ êà-

íàëîâ



{Φn} ñèëüíî-* ñõîäèòñÿ ê êàíàëó Φ0, åñëè {Φn} � ýòî ðåäóê-

öèÿ íåêîòîðîé ñèëüíî ñõîäÿùåéñÿ ïîñëåäîâàòåëüíîñòè {Φ̂n}
óíèòàðíûõ êàíàëîâ

{Φn} ñèëüíî-* ñõîäèòñÿ ê êàíàëó Φ0 òîãäà è òîëüêî òîãäà,

êîãäà

s.o.- lim
n→+∞

Φ∗
n(B) = Φ∗

0(B) ∀B ∈ B(HB)

{Φn} ñèëüíî ñõîäèòñÿ ê êàíàëó Φ0 òîãäà è òîëüêî òîãäà, êîãäà

w.o.- lim
n→+∞

Φ∗
n(B) = Φ∗

0(B) ∀B ∈ B(HB)



Öåëè èññëåäîâàíèé:

• íàõîæäåíèå äîñòàòî÷íûõ óñëîâèé ñèëüíîé-* ñõîäèìîñòè

äëÿ ñèëüíî ñõîäÿùèõñÿ ïîñëåäîâàòåëüíîñòåé êàíàëîâ;

• íàõîæäåíèå ïðîñòûõ äîñòàòî÷íûõ óñëîâèé ñóùåñòâîâà-

íèÿ �ïðåäåëüíîé òî÷êè� ó ïîñëåäîâàòåëüíîñòè {Φn} îò-

íîñèòåëüíî ñèëüíîé ñõîäèìîñòè;

• íàõîæäåíèå ïðîñòûõ äîñòàòî÷íûõ óñëîâèé ñóùåñòâîâà-

íèÿ �ïðåäåëüíîé òî÷êè� ó ïîñëåäîâàòåëüíîñòè {Φn} îò-

íîñèòåëüíî ñèëüíîé-* ñõîäèìîñòè.



Íàõîæäåíèå èíôîðìàöèîííûõ õàðàêòåðèñòèê

êâàíòîâûõ êàíàëîâ îïðåäåëåííûõ êëàññîâ

Êâàíòîâûå òåîðåìû êîäèðîâàíèÿ:

• òåîðåìà Õîëåâî-Schumacher-Westmoreland (êëàññè÷åñêàÿ

ïðîïóñêíàÿ ñïîñîáíîñòü)

• òåîðåìà Bennett-Shor-Smolin-Thapliyal (êëàññè÷åñêàÿ ïðî-

ïóñêíàÿ ñïîñîáíîñòü ñ èñïîëüçîâàíèåì ñöåïëåííîñòè)

• òåîðåìà Lloyd-Devetak-Shor (êâàíòîâàÿ ïðîïóñêíàÿ ñïî-

ñîáíîñòü)



Ñìåøàííûå óíèòàðíûå êâàíòîâûå êàíàëû èìåþò âèä

Φ(ρ) =
∑
U∈U

πUUρU∗,

ãäå U � êîíå÷íàÿ ãðóïïà, ñîñòîÿùàÿ èç óíèòàðíûõ îïåðàòî-

ðîâ â êîíå÷íîìåðíîì ãèëüáåðòîâîì ïðîñòðàíñòâå H, à πU �

ðàñïðåäåëåíèå âåðîÿòíîñòåé íà ãðóïïå U.



Ñõåìîé êâàíòîâûõ âû÷èñëåíèé íàçûâàåòñÿ ïîñëåäîâàòåëü-

íîñòü äåéñòâèé íàä íàáîðîì êóáèòîâ èëè êóäèòîâ. Êàæäîå

òàêîå äåéñòâèå íàçûâàåòñÿ êâàíòîâûì âåíòèëåì. Ñðåäè ñõåì

êâàíòîâûõ âû÷èñëåíèé âàæíîå çíà÷åíèå èìåþò êëèôôîð-

äîâû ñõåìû, îñóùåñòâëÿåìûõ ñïåöèàëüíûì íàáîðîì âåíòè-

ëåé. Ïðåäïîëàãàåòñÿ ïðåäñòàâëåíèå êëèôôîðäîâûõ êâàíòî-

âûõ ñõåì â âèäå äåéñòâèÿ íåêîòîðîãî êâàíòîâîãî êàíàëà è

èññëåäîâàíèå åãî èíôîðìàöèîííûõ õàðàêòåðèñòèê, â ÷àñò-

íîñòè, ïðîïóñêíûõ ñïîñîáíîñòåé



Õàðàêòåðèñòèêè ñöåïëåííîñòè è íåëîêàëüíîñòè ìíîãî÷àñòè÷íîãî

ñîñòîÿíèÿ. Íàõîæäåíèå ñîîòíîøåíèé ìåæäó íèìè.

Ñöåïëåííîñòü ñîñòîÿíèÿ ω ∈ S(HAB) � íåïðåäñòàâèìîcòü ω

â âèäå âûïóêëîé ñìåñè ñîñòîÿíèé âèäà ρ⊗ σ

Íåëîêàëüíîñòü ñîñòîÿíèÿ ω ∈ S(HAB) � íàðóøåíèå ýòèì ñî-

ñòîÿíèåì îäíîãî èç íåðàâåíñòâ Áåëëà, íàïðèìåð, íåðàâåí-

ñòâà

|EX1Y1 + EX1Y2 + EX2Y1 − EX2Y2| ≤ 2,

ãäå X1, X2, Y1, Y2 � ñëó÷àéíûå âåëè÷èíû íà âåðîÿòíîñòíîì

ïðîñòðàíñòâå {Ω,F,P}, ïðèíèìàþùèå çíà÷åíèÿ â [0,1].



Àòàêè íà ïðîòîêîëû êâàíòîâîé êðèïòîãðàôèè

Ïîëó÷åííûå ðàíåå ðåçóëüòàòû ïî ïîñòñåëåêòèâíûì ïðåîá-

ðàçîâàíèÿì êâàíòîâûõ ñîñòîÿíèé ïîçâîëèëè ïîñòðîèòü àòà-

êó, äåìîíñòðèðóþùóþ óÿçâèìîñòü ïðàêòè÷åñêè èñïîëüçóå-

ìîãî ïðîòîêîëà ÊÐÊ. Â íåé ïðîòèâíèê ðàñïîðÿæàåòñÿ òà-

êèì ðåñóðñîì, êàê âîçìîæíîñòü áëîêèðîâêè ñîñòîÿíèé: äëÿ

"íåóäîáíûõ"ñèãíàëîâ ïðîèñõîäèò áëîêèðîâêà, äëÿ "óäîáíûõ-

îòïðàâêà íà ïðè¼ìíóþ ñòîðîíó. Âçàèìíàÿ èíôîðìàöèÿ ïåðå-

äàþùåé è ïîäñëóøèâàþùåé ñòîðîíû IpsAE çàâèñèò îò âîçìîæ-

íîñòè ïîñòñåëåêöèè, è â ñêîðîñòè ãåíåðàöèè êëþ÷à ó÷àñòâóåò

èìåííî îíà:

lkey = IAB − IpsAE.

Ïëàíèðóåòñÿ ïîñòðîåíèå àòàêè íà äðóãóþ âåðñèþ ïðîòîêî-

ëà ñ ôàçîâî-âðåìåííûì êîäèðîâàíèåì, êîòîðàÿ èñïîëüçóåò



8 ñîñòîÿíèé âìåñòî 4, ïîýòîìó áîëåå ñëîæíà äëÿ ïîñòðîå-

íèÿ ÿâíûõ àòàê.
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