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В доступной литературе [1-6] говорится о необходимости испытаний 
средств защиты информации (СЗИ), но не указываются пути реализации 
этого важного этапа в создании и эксплуатации СЗИ. В работе [7] гово­
рится о необходимости получения информации о защищенности АСУ из 
протоколов испытаний фирм ее производителей, но не описаны подходы 
и методики, позволяющие сделать это. 

В нашем случае объектами испытания (ОИ) являются СЗИ некоторо­
го информационного ресурса АСУ, которые подвергаются испытаниям на 
информационную безопасность (ИБ). 

Следуя работе [8], под автоматизированной системой испытаний 
(АСИ) будем понимать человеко-машинный организационно-технический 
комплекс, предназначенный для обеспечения максимально возможного в 
данных условиях уровня автоматизации испытательных работ по оценке 
ИБ. 

Отметим, что можно выделить два вида СЗИ: программные и техни­
ческие. К техническим СЗИ будем относить всевозможные аппаратные и 
аппаратно-программные комплексы, позволяющие предотвратить утечку 
и подмену конфиденциальной информации. Их подробный обзор приве­
ден в работе [9]. Построение АСИ технических СЗИ во многом зависит от 
их типа и является сложной задачей. Далее мы будем рассматривать АСИ 
программных СЗИ. 

В составе АСИ СЗИ можно выделить ряд компонент. 
1) Техническое обеспечение - комплекс технических средств, обес­

печивающих работу системы и выполнение возложенных на нее функций. 
2) Математическое обеспечение - совокупность математических мо­

делей и методов, лежащих в основе логических и вычислительных про­
цессов, сопровождающих выполнение испытательных работ. 

3) Программное обеспечение (ПО) - совокупность программ, обеспе­
чивающих целевое использование АСИ СЗИ. Программное обеспечение 
состоит из общего (ОПО) и специального (СПО). 

4) Информационное обеспечение (ИО) - совокупность исходных 
данных испытаний вместе с программно-аппаратными средствами управ­
ления ими. 
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5) Лингвистическое обеспечение (ЛО) - совокупность используемых 
формальных языков описания информации и алгоритмов ее обработки в 
процессе автоматизированных испытаний. 

Важной компонентой АСИ СЗИ является персонал системы, который 
включает в себя администратора системы (АС) и испытателей (ИСЗИ). 
Структурная схема АСИ СЗИ представлена на рис. 1. 

АСИ СЗИ 

Средства автоматизации 
испытаний СЗИ 

Персонал АСИ СЗИ 

ТС ПО МО ИО ЛО АС ИСЗИ 

Рис. 1. Структурная схема АСИ СЗИ 

Опишем компоненты АСИ СЗИ, представленные на рис. .1. 
Техническое обеспечение АСИ СЗИ включает в себя компьютерные 

стенды, в составе которых используются технические средства формиро­
вания и реализации средств нападения на ОИ, а также обработки резуль­
татов испытаний. Структура технических средств представлена на рис. 2. 

АРМ, 

АРМ2 

АРМК 

С 2 

CR 

ОИ, 

ОИ2 

ОИ м 

Рис. 2. Структура технических средств АСИ СЗИ 

На этом рисунке приняты следующие условные обозначения. 
АРМХ, АРМ2,..., АРМК - автоматизированные рабочие места ис­

пытателей СЗИ; 
С,, С2,..., CR - серверы АСИ СЗИ; 
ОИъ ОИ2,..., ОИм - объекты испытания. 
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Рассмотрим математическое обеспечение АСИ СЗИ. Будем считать, 
что АСИ СЗИ работает по схеме независимых испытаний [10]. 

Пусть событие А - это факт выявления уязвимости тестируемого 
СЗИ при реализации некоторого модуля формирования атак (МФА). 

Пусть п - это количество МФА, реализованных в составе АСИ СЗИ 
для тестирования ИБ i -го СЗИ рассматриваемой АСУ. 

Допустим в п опытах событие А произошло т раз. Предполагается, 
что число появлений события А распределено по биномиальному зако­
ну [10], и вероятность того, что событие А появится ровно т раз в серии 
из и опытов, имеет вид: 

Рт,п = С п Р Ч , 

где р - вероятность реализации события A , a q = \- р. 
После тестирования на ИБ i -го СЗИ АСУ можно вычислить частоту 

появления события А , которая равна р* = — . 
п 

Построим доверительный интервал lp = {jp\,p-i), в который частота 
р* события А попадает с доверительной вероятностью /3. Для этого 
нужно решить систему уравнений [10]: 

±ст

прт(\-рГт^, О) 
т=к 1 

j:c™pm{\-PTm^, (2) 
где a = 1 - р и к = пр - число появлений события А . 

Решая уравнения (1) и (2) относительно р, можно найти границы до­
верительного интервала рх и р2. Отметим, что методы нахождения ре­
шения уравнений (1), (2) были подробно описаны в работах [10-13]. 

Рассмотрим случай, когда т = 0, то есть в и опытах событие А за­
фиксировано не было. В этом случае [10] рх =0, а р2 имеет вид: 

В работах [10, 11] приведены формулы для расчета значений границ 
доверительного интервала для точечной оценки вероятности р . Если 
число испытаний сравнительно велико п > 1000 или 9<ир^<100 и 
п < 1000, тогда можно считать, что частота события р* есть случай­
ная величина, распределение которой близко к нормальному [10-13]. 
Ниже приведены формулы, позволяющие найти границы довери­
тельного интервала для нее: 

151 



п 
. . . 1 + /?. . . 

где tp = аг§Ф ( ) , Ф - нормальная функция распределения. 

Доверительный интервал для вероятности /> будет иметь вид: 

Поставим задачу определения минимального значения правой грани­
цы доверительного интервала р 2 для заданного значения доверительной 
вероятности /?. То есть какова должна быть точность оценки вероятности 
р при максимально возможном числе опытов п, чтобы верхняя довери­
тельная граница для вероятности события А была равна заданному зна­
чению при отсутствии успешных реализаций события А. Решение этой 
задачи имеет вид [10]: 

Построим решающие правила для оценки результатов испытаний. 
Пусть (pn,P2i) - доверительный интервал для статистической вероятно­
сти р* = — нарушения ИБ г'-го СЗИ АСУ, i = l,R. Взаимное расположе-

ние заданного значения вероятности Pt и доверительного интервала 
(pii,p2i) представлено на рис. 3. 

0 Pi 1 л 

|——• (// / / / / / / / / / / / / / / / / / / / / /) j а ) 

Pli Р2г 

I !////////#/////////////) 1 } 

Pli P2i 
0 1 
| 1 / / / / / / / / / / / / / / / / 7 / / / / / / 1 • 1 В ) 

Pli P2i Pi 
Рис.3 
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Случай а) соответствует ситуации, когда значение вероятности на­
рушения ИБ, которое располагается в интервале ( p h , р21), больше допус­
тимого значения этой вероятности Pt. Здесь можно сделать вывод о том, 
что имеющиеся СЗИ не выполняют требования по ИБ для / -го элемента. 

В случае б) однозначного вывода о стойкости имеющихся СЗИ сде­
лать нельзя, так как значение вероятности нарушения ИБ, которое распо­
лагается в интервале {рц,Рц), может быть как больше, так и меньше до­
пустимого значения этой вероятности Р,. 

Случай в) соответствует ситуации, при которой заданное требование 
по обеспечению ИБ выполняется. При этом, чем больше Pt отличается от 
величины p2i, тем выше стойкость СЗИ к имеющимся средствам нападе­
ния. 

Таким образом, имеем следующее решающее правило для оценки /'-
го СЗИ АСУ: «Если выполняется одно из неравенств Pt < рь или 
рь <Pj< p2i, то требования по ИБ /-го СЗИ АСУ не выполняются. При 
выполнении условия Pt > p2i i-e СЗИ обеспечивают ИБ /-го элемента 
АСУ с доверительной вероятностью равной /?». 

Построим аналогичные решающие правила (см. рис. 4) для случая 
отсутствия успешных реализаций нарушения ИБ АСУ, то есть когда 

Рис. 4 

В случае а) однозначного вывода о стойкости имеющихся СЗИ сде­
лать нельзя, так как значение вероятности нарушения ИБ, которое распо­
лагается в интервале (0, p2i), может быть и больше и меньше допустимо­
го значения этой вероятности Р{. 

Случай б) соответствует ситуации, при которой заданное требование 
по обеспечению ИБ выполняется. 

Отметим, что если предложенные решающие правила дали отрица­
тельные или неоднозначные выводы по выполнению требований ИБ, то 
производится пересмотр состава применяемых средств защиты, и испыта­
ния повторяются до удовлетворения имеющихся требований по ИБ рас­
сматриваемого СЗИ АСУ. 

(Pb,P2i)=(°>P2i)-

| ////»/////3 
P2i 

f a , 

\i)ti3 • 
P2i 
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Рассмотрим математические методы и алгоритмы обработки резуль­
татов работы АСИ СЗИ. 

Допустим, при тестировании некоторого СЗИ АСУ S найдено мно­
жество Us уязвимостей. Рассмотрим множество F видов компонент ин­
формации, обрабатываемой в АСУ: конфиденциальность (К), целостность 
(Ц) и доступность (Д). Опишем отношение взаимосвязи множеств F и 
Us в виде: 

Rs^UsxF, (4) 
где F = {К,Ц,Д}. Отношение (4) представляет собой бинарное отноше­
ние и может быть описано булевской матрицей вида: 

с = lcy]\u(s]x\F\- (5) 

Величины Ms = \US\ и \F\=3 определяют мощности множеств Us и 
F соответственно, и первая из них является переменной. 

Примем следующие условные обозначения: U§ - множество уязви­
мостей, реализация которых может привести к нарушению конфиденци­
альности информации, циркулирующей через тестируемое СЗИ АСУ; ujf 
- множество уязвимостей, влияющих на целостность информации, цирку­
лирующей через тестируемое СЗИ АСУ; U§ - множество уязвимостей, 
влияющих на доступность информации, циркулирующей через тестируе­
мое СЗИ АСУ. 

Следовательно, теперь с использованием матрицы (5) можно опреде­
лить мощности каждого из множеств l/f, , U§: 

i=\ / = 1 i=l 
Далее определим точечные оценки вероятностей нарушения ИБ ком­

понент конфиденциальности, целостности и доступности: 
. _м§ . _м$ . _м§ 

Ps\K—^->Ps\it—^->Psw-—^-- W 
Аналогично, определим точечную оценку вероятности нарушения 

ИБ тестируемого СЗИ АСУ: 

Ps=^. (7) и 
Далее, для каждой из найденных по формулам (6), (7) вероятностей 

построим доверительные интервалы с использованием формул (1), (2) или 
(3) в зависимости от значения параметра npq и количества испытаний п. 

Определим интегральные характеристики защищенности компонент 
конфиденциальности, целостности и доступности рассматриваемой АСУ 
и всей системы в целом. Так как преодоление хотя бы одного из СЗИ АСУ 
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ведет к нарушению ИБ АСУ, можно сформировать интегральные оценки 
вероятностей нарушения ИБ конфиденциальности, целостности и доступ­
ности АСУ: 

Р*тт\к =1~П^-Р*\к) 

Р*шт\Ц=1-и.^-Рщ), (8) 
(=1 

Ршт\Д=\ "fit1- Р'ЦД) 
где р ц к , р щ , р ^ д - оценки вероятностей нарушения ИБ конфиденци­
альности, целостности и доступности / -го СЗИ АСУ (6). 

Определим оценку вероятности нарушения ИБ АСУ по аналогии с 
формулой (8) в виде: 

Ртт\АСУ = 1 ~ (l ~ Ртт\К \ ~ РгштЩ X* ~ Ртт\Д )• С) 
По аналогии с нахождением доверительных интервалов для компо­

нент конфиденциальности, целостности и доступности СЗИ АСУ, постро­
им для каждой из найденных по формулам (8), (9) вероятностей довери­
тельные интервалы. 

Используя методику, описанную выше, и сформированные на этапе 
проектирования АСУ требования [14], предъявляемые как к отдельным 
СЗИ так и к тестируемой АСУ, можно сделать вывод о достаточной либо 
недостаточной степени защищенности рассматриваемой системы. 

Отметим, что комплекс программ организации атак можно организо­
вать с использованием современных сканеров уязвимостей [15]. В данной 
работе предлагается использовать сетевой сканер Nessus [16]. Ниже при­
ведены его основные возможности и характеристики. 

1) Модульная архитектура, в которой каждый отдельный тест выпол­
нен в виде подключаемого модуля. 

2) Клиент серверная архитектура. 
3) Гибкость, которая определяется возможностью испытывать одно­

временно неограниченное количество объектов. 
4) Адаптивность проводимых тестов. Все тесты, проводимые Nessus, 

координируются между собой, это позволяет ускорить процесс испытания 
за счет исключения тестов, которые приведут к заведомо отрицательному 
результату с точки зрения возможных уязвимостей в ИБ. 

5) Многорежимность функционирования включает в себя специаль­
ные режимы: безопасный - режим, который не может нанести вред объек­
ту испытания, небезопасный - режим, который может нанести вред объ­
екту испытания, вызвав отказ в обслуживании сетевых сервисов, потерю 
и изменение жизненно важной для тестируемого объекта информации. 
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6) Возможность тестирования объектов, оснащенных средствами 
шифрования передаваемой информации с поддержкой протоколов SSL, 
HTTPS, SMTPS, IMAPS и других. 

Пример обработки результатов испытаний. 
Рассмотрим макетный образец АСИ СЗИ, который основан на ис­

пользовании сканера безопасности Nessus и программы обработки ре­
зультатов. Его структурная схема представлен на рис. 5. 

j АРМ испытателя 

! Программа оценки 
! результатов испы-
; таний 

NASL - язык 
разработки 

МФА 

Банк МФА 

Рис.5 

Рассмотрим в качестве ОИ СЗИ группу серверов 591, -5*93, 596, ра­
ботающих под управлением ОС Windows. Серверы работают под управ­
лением ОС Windows, поэтому можно, использовать не весь набор тестов 
сканера безопасности Nessus, а только лишь те, которые предназначены 
для ОС Windows. С учетом сказанного для испытаний на ИБ было выбра­
но 1627 тестов. Доверительную вероятность примем равной 0,95. 

Пусть заказчиком были сформированы следующие допустимые веро­
ятности нарушения ИБ серверов АСУ и всей системы в целом, которые 
сведены в табл. 1. 

Таблица 1. 
Ртт\АСУ од 

Риит\К 0,05 

РттЩ 0,05 

Ринт\Д 0,05 
Сервер S96 S91 S93 

Рк 0,005 0,01 0,01 

Рч 0.005 0.01 0.01 

Рд 0.005 0.01 0.01 

По окончании работы Nessus сформировал отчет, изучив который 
испытатель формирует таблицу, содержащую количество найденных уяз-
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вимостей для каждого из серверов, и разбил их по угрозе нарушения кон­
фиденциальности, целостности и доступности информации (табл. 2). 

Таблица 2. 
Сервер S91 S93 S96 
Всего 1 0 1 

К 1 0 1 
ц 1 0 1 
д 0 0 0 

С использованием методики, описанной выше, были найдены точеч­
ные оценки и доверительные интервалы для исходных данных табл. 2. Ре­
зультат представлен в табл. 3. 

Таблица 3. 
Сервер S91 S93 S96 

Рк 0.0006146281 0 0.0006146281 
(0.0006136303; 
0.0006156276) (0;0.0018396) (0.0006136303; 

0.0006156276) 

Рц 0.0006146281 0 0.0006146281 

гц 

Lt> 
(0.0006136303; 
0.0006156276) (0;0.0018396) (0.0006136303; 

0.0006156276) 

Рд 0 0 

ч (0;0.0018396) (0;0.0018396) (0;0.0018396) 

Определим интегральные точечные оценки компонент конфиденци­
альности, целостности, доступности и всей системы в целом с применени­
ем формул (8), (9). Результат приведен в табл. 4. 

Таблица 4. 
* 

Ршт\АСУ 0.0024563 
тАСУ 

lmm\p 
(0.0024508146; 
0.0024617976) 

* 
Pu«m\K 0.0012289 

lK (0.0012265939; 
0.0012312104) 

* 
РттЦЦ 0.0012289 

гц (0.0012265939; 
0.0012312104) 

* 
Ринш\Д 0 
1Д 

' тт\р 
(0;0.0018396) 

Сравнив требования по ИБ, представленные в табл. 1, и доверитель­
ные интервалы, полученные в табл. 3 и 4, с использованием решающих 
правил, описанных выше, можно сделать заключение о том, что СЗИ тес-
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тируемых серверов и система в целом удовлетворяют требованиям 
заказчика. 

Таким образом, в результате испытаний получено подтверждение 
требуемого уровня ИБ СЗИ серверов рассматриваемой системы. 
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