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Труды по дискретной математике 
Том 8, с. 99-115 
М.: ФИЗМАТЛИТ, 2004 

О Б И С К У С С Т В Е Н Н О М З А Ш У М Л Е Н И И 
К А Н А Л О В П Е Р Е Д А Ч И Д А Н Н Ы Х 

В.А.ИВАНОВ 

Изучается применение случайных кодов для повышения защиты 
информации от утечки в каналах передачи данных. 

§ 1 . В В Е Д Е Н И Е 

В работе [1] исследовались алгоритмы случайного кодирования, пред­
назначаемые для защиты информации от утечки в побочных каналах 
связи. При этом в рассмотренных случаях асимптотические оценки ми­
нимальных объемов выборки, необходимых для различения любых двух 
сигналов на фоне достаточно интенсивного шума, совпадали между со­
бой. Однако такая ситуация не является типичной для общего случая. 
Асимптотические оценки минимальных объемов выборки для различения 
некоторых пар сигналов могут существенно отличаться друг от друга. 
Рассмотрению одного из таких случаев посвящена настоящая работа. 
В ней исследуются вероятностные характеристики алгоритма кодового 
зашумления, основанного на случайной перестановке координат сообще­
ния, представленного в виде двоичного вектора. 

§2. ОПИСАНИЕ СПОСОБА СЛУЧАЙНОЙ 
ПЕРЕСТАНОВКИ КООРДИНАТ СООБЩЕНИЯ 

Рассмотрим конечное пространство элементарных исходов О, = {ш}, 
на котором задана вероятностная мера ц(ш) и множество сообщений 
S = {s}, подлежащих передаче по каналу связи. Далее будем считать, что 
s = (*i,. . . , sk) G S = Вк, Sj € В = {0,1}, j € К = { 1 , . . . , к], к = 2", v = 
= 1, 2 , . . . , и что каждому натуральному числу j G К сопоставлен вектор 
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3 =№) = (л> •••> 3v), а каждому вектору j = (ju ..., jv) <5 В " сопостав­
лено такое натуральное число j = j(j) , что выполняется равенство 

3 = 30) = l + h + 2j2 + ... + 2I/-ljl/. 

Вектор j = (ji, ...,jv) G В " далее будем отождествлять с числом j = 
= 1 + Л + 2j2 + . . . + 2"_1

i7,/ и обозначать одним и тем же символом j , по­
нимая под этим в зависимости от контекста число j или вектор j . 

Заметим, что по каждому вектору s G В , к = 2", можно однозначно 
определить булеву функцию s(j) от г/ аргументов, если положить s(j) = 
= Sj, j € В" , а по булевой функции s(j) можно однозначно восстановить 
вектор s € В , если значения функции s(j) записать в порядке возрас­
тания аргументов j = 1, ..., 2". 

Под случайным кодированием будем понимать случайное преобра­
зование вектора s G В длины к в вектор £(s) = t/>(s, ш) G B m длины m, 
m ^ к, с помощью функции >̂, отображающей множество в мно­
жество В ш , для которой выполняются соотношения ^»s(fi) П фд{&) = 0 
при s ф д, где ^>s(fi) = {̂ />(s, u>), о; G fi}. Эти условия позволяют одно­
значно определить сообщение s по любой реализации £(s) = ф(з,и) и, 
тем самым, обеспечить достоверное декодирование сигналов на выходе 
абсолютно надежного канала связи. 

Далее будем изучать модель, в которой сообщение s в моменты вре­
мени t = 1, 2, ..., те передается одновременно по двум каналам связи, один 
из которых работает без ошибок и называется основным, а второй рабо­
тает как двоичный симметричный канал связи (ДСК) с заданным уров­
нем ошибок и называется дополнительным или побочным каналом утечки 
информации. Дополнительный канал связи характеризуется наложением 
на передаваемый в момент времени t сигнал £«(s) = ф{в, ujt) независимой 
аддитивной помехи в виде вектора к\ = (щг,..., щт) с независимыми 
координатами, распределенными по закону 

Р ( х м = тг) = 1(1 + (-1) , гг)> T T G B , 0 < < К 1 , 

i = 1 , . . . , т, t = 1,2,... Таким образом, на выходе дополнительного ка­
нала наблюдается сигнал Zt = Zt(s) = £t(s) ®щ G B m , где символом ф 
обозначена операция покомпонентного сложения векторов по модулю два. 

Рассмотрим в качестве пространства элементарных исходов fil = {ш} 
группу всех подстановок, заданных на множестве К = В" . Произвольную 
подстановку ш можно задать с помощью перестановки координат ш = 
= (w(l) , . . . , ш{к)), w(») Ф w(i), i ф j , u(i), u{j), i, j G К, вектора w* = 
= ( 1 , . . . , к), полагая, что координата j G К заменяется на координату 
w ( j ) e K множества К: 
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Ш \Ы(1) ... * ( * ) / 
Образ вектора j = (ji,---,jv) при применении подстановки и и 

соответствующую ему координату в перестановке ш будем обозначать 
одним и тем же символом OJ(J). 

Рассмотрим способ кодового зашумления, состоящий в последова­
тельной передаче по одному и тому же каналу связи случайно выбран­
ных координат сообщения и их номеров. Заметим, что в этом случае для 
практической реализации метода не потребуется дополнительной памя­
ти, поскольку для этого можно использовать уже имеющуюся память, а 
считывание координат сообщения на передающем устройстве и их запись 
на приемном устройстве производить в случайном порядке в соответст­
вии с последовательностью, вырабатываемой генератором случайных 
подстановок. Таким образом, для передачи сообщения s используется 
случайный вектор ф(з,и) = (шз,ш), где ш = (ш(1),..., ш(к)) G Bfc" и 
uis = (s(w(l)), . . . , s(uj(k))) € Bfc. Здесь координаты (us)j = S(UJ(J)) век­
тора us записаны через значения функции s(j) — Sj. 

Изучим ситуацию, в которой одно и то же сообщение, выбранное из 
множества Bfc мощности М = 2к, к = 2", многократно передается по 
каналу связи. Пусть сообщение s перед подачей на вход канала связи 
в моменты времени t = 1, 2, ..., N преобразуется в сигналы ф(з, (Jt) = 
= (OJ<S, ut) € B m , m = (у +1) 2", случайно выбираемые из множества В т 

мощности 2 т . Необходимое для однозначного декодирования на выходе 
основного канала связи условие ф8{И) П фд{£1) = 0 выполняется, пос­
кольку для любого ш и любых s и д из множества сообщений S, s ф д, 
имеет место неравенство w(s) ф ы(д). Далее будем предполагать, что 
значения искусственных помех wt, вырабатываемых генератором случай­
ных подстановок при i = 1, 2 , . . . , JV, и значения естественных помех х<, 
возникающих в реальном канале связи, независимы в совокупности. Для 
оптимального декодирования сигналов на выходе побочного канала свя­
зи необходимо построить оптимальный критерий различения М = 2к, 
к = 2", гипотез H$s, s € В , определяемых распределениями вероятнос­
тей случайного вектора 

Zt = Zt(s) = ф(s,щ)®xt, (1) 
где 

ад<=в"\ в = (ei,...,ejb) ев*, 
cjt = (w t( l) , . . . ,W l(fc))€B*v , ut(j) = (un(j),...,u>tl/(j))€B», jeK, 

Щ = {Що, Щ\, •••, Щк) € B*(" + 1 ) , xt0 = {щои •••, *tok) € Bfc, 
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Xtj = (Ktji,---,Xtjv)€'B'/, j G K , * = 1, 2, . . . , 

Zt(s) = (Zto(s), Zti,..., Ztk), Zt0{s) = ({uts)i®Ktoi,..., (u}ts)k®xtQk), 

§3 . АСИМПТОТИЧЕСКОЕ РАЗЛОЖЕНИЕ 
ПЛОТНОСТИ РАСПРЕДЕЛЕНИЯ 
ВЕРОЯТНОСТЕЙ 

Построим асимптотически оптимальный критерий декодирования 
сигналов на выходе канала с высоким уровнем шума (5 —> 0). Для этого 
исследуем асимптотическое поведение плотности распределения вероят­
ностей случайного вектора 

Zt = Zt(s) = il>(8,ut)®>et, 

где s = (s i , . . . , Sk) — передаваемый сигнал, w< = (ШЦ,..., шц>) — искус­
ственный шум, щ — (Щ1, •••, Щт) — естественный шум, характеризующий 
уровень искажений сигналов на выходе побочного канала связи, 

V>(s,cjt) = (w ta,wt), £ = 1,2, ... 

Пусть PsS(Z) = Vs{Zt{s) = z), где z = (z0, zu ..., zk) € B("+1)fc, z0 = 
= (ZQI, ..., zok) € Bk, Zj = (ZJI, ..., ZjV) G B" , j G К, — плотность распре­
деления вероятностей вектора Zt(s) при гипотезе Hsg, состоящей в том, 
что сообщение s было передано по ДСК с уровнем канальных ошибок, 
задаваемым параметром 6, а случайная подстановка ш̂  равномерно расп­
ределена на множестве £1. Заметим, что при ё -> 0 плотность распреде­
ления вероятностей pss(z) раскладывается в ряд по малому параметру 6: 

P.8(z)=p(z)(l + f^8'haj(z)\ (2) 

Найдем значения коэффициентов hsj(z) в разложении (2). Предваритель­
но получим несколько формул, которые нам понадобятся в дальнейшем. 
Иногда при написании символов ut и щ в зависимости от контекста 
индекс £ будем опускать, полагая, что uit(j) = UJ(J) € В" , uti{j) = ^i(j) € 
G В, г = 1, ..., v, шз = (s(w(l)),..., s(u}(k))) и щ = ?с. 

Обозначим через Е символ математического ожидания по равнове­
роятной на множестве £1 мере, 1(A) — индикатор события А, оператор, 
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принимающий значение 1, если утверждение А справедливо, и значение 0 
в противном случае, 

Р' = ПГ = ^ (1 -Д в ) = *~(0), As = l - 2 p s , 

к 
р * о = Ы Azo = l-2pZo = k-iy£,{-l)zv, 

i= i 
s~(l) = 2~"Y,xs(x)(~ 1)^''^ — преобразование Фурье-Адамара булевой 
функции s(x), х € В" , в точке I = (Zi,...,Z„) € В" , (1,х) = 1(х) = 
= lixi®...®l„x,„ I* = (Z|,...,Z*,), l\ = 1, Zj = 0 при г ф], s~(ll) = О , 
i = 1, . . . , i/, — коэффициенты Фурье-Адамара первого ранга. 

ЛЕММА 1. Пусть cj(j) = (wi(j), ..., w„(j)) — случайная подстанов­
ка, равномерно распределенная на группе всех подстановок множества В". 
Тогда справедливы следующие соотношения: 

Е(-1)ы««) = 0, E(-l)w«0)©«r(0 = / ( j = j , g = r), 

E(-1)*(W0')) = д«э E(-1)'(*"W))®'(«0')) = /(Z = 0)-2s^(Z), 
(3) 

/с 

^ (-1)*<WE{-1)*(W0» = (2ps - l)(2||z0|| - к) = kAs Az°, (4) 

Е(-1)'("(0)®«(«0)) = i + /(,- ̂  j)[(jfc _ 1)-1(А;(Д')2 - 1 ) - 1 ] , (5) 

E(—l) 8^ ' ) )®^»)) = 

= 2 / (Z#0) s^ (Z) [ / ( i # j ) f c ( f c - l ) - 1 - l ] + /(Z = 0)A s , (6) 

к к v и 
У^ >Р Х~* У^ (_1)*<гв2л-,-£/_^\Ш,0')вШг(«) _ 
i = l j '=l r = l q= l 

(i,r)?{j,q) 

= k{k-l)~l 

< 7 = 1 

, Z.q = {zXq,...,Zkq), q = ! , . . . , ! / . (7) 

Сообщения s £ В* и j 6 В ' будем называть d-эквивалентными и 
обозначать s ~ <?, е с л и hSj(z) = hgj(z) для j = 1, 2,. . . , d, и строго d-эк-

« d d 
Бивалентными и обозначать s ~ р , если s ~ j и не выполняется условие 

d+l г. 
s ~ g. Очевидно, что отношение «~» является отношением эквивалент­
ности, а отношение «и» не является таковым, поскольку для него не 
выполняется условие транзитивности. 
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Таким образом, соотношение s a g означает, что коэффициенты в 
разложении (2) удовлетворяют условиям hSj{z) = hgj(z) = hj(z) при j = 
= 1,. . . , d и hStd+i(z) ф hgtd+i(z), или, другими словами, сообщения s и g 
лежат в одном и том же классе d-эквивалентности, но в разных классах 
(d + 1)-эквивалентности. Пусть d(s,g) — такое натуральное d, для кото-

rf-i рого выполняется свойство s и д. 
ТЕОРЕМА 1. Коэффициенты hs\(z) и hS2(z) разложения плотнос­

ти распределения вероятностей (2) случайного вектора (1) имеют вид 

hsl(z) = k ASAZ°, (8) 

М*) = ^Х №")2 - 1Р(Дго)2 -1] -2(* -1)"1 Е *~(Пrq(z) + 
g - 1 

9=1 
(9) + к(к-1)~1 

где 

rq{z) = (k- 2\\zo\\)(k - 2\\z4\\) - к(к - 2\\zo Ф z% = 

= k2[AZ0Az-*- Azo®z-<>], 

р - = М = |(1-Д'), р- = М = 1 ( 1 _ Д * о ) 5 

Д о к а з а т е л ь с т в о . Из выражения 

pss{z) =P(V»(s, U))®K = Z) = 

= p(z)Ef[ (i + (_i)»(«(i))®*<y,5) [ ] [ ] (1 + ( -1) W -«)®* J T < J ) = 

j = l j = l r=l 

=p(^fi+x:^^)^) (io) 
следует соотношение 

Д . ( z ) = V^ (_1.)(',«)E(—l)('o.wte)©(/i,wt(l))e...©(t*,a)t(A)) /-ц\ 

ll'o||+...+l|/*ll=i 

где / = (/0, . . . , / * ) € B m , /0('oi, •••, /o*) € BA , /,- = ( / i b ..., ljv) € B" , j = 
= 1, . . . , к. С учетом (4) и (8) находим, что коэффициент hs\{z) при д в 
разложении (2) равен 
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fcel(z) = ^ ( - l ) * o i E ( - l ) ' ( w « W + ^ ^ ( - l ) ^ - E ( - l ) w ' W ) = 
J = l Г=1 j = l 

= 4 р | ) ( l k o | | - | ) =А;АвД-о. (12) 

Отсюда видно, что коэффициент hsi(z) зависит лишь от веса функ­
ции s(ж), или, другими словами, от вероятности ps того, что значение 
функции при равновероятном распределении аргументов равно единице, 
которая, в свою очередь, равна значению s~(0) преобразования Фурье-
Адамара в точке нуль. Поэтому условием 1-эквивалентности функций s 
и д является выполнение одного из равносильных соотношений ps = р9, 
,Г(0) = <Г(0)или|И = 1Ы1-

Как видно из представления (11), коэффициент h&iz) можно запи­
сать в виде суммы четырех слагаемых hS2(z) = А\ + Ач + Аз + А±, где 

д y^j£fiy{.b>(i))®s(u(j))®z0i®zoj Ц З ) 

к v 
А2= У] Y] -E^iyiutiVQurU) (_iyoj®zjr^ (14) 

j = l r = l 

к v 
А3= у J^E(-l)s^(i^eWr^)(-l)Zoi®^'r, (15) 

гф} 

(16) 
к и 

д4= у* у^ E(-l)w«^®Wr^')(—1)г<»е^'г. 
i,j=l q,r=l 
(ья)Ф{з,г) 

Из (16) видно, что А\ не зависит от вида функции s. 
Для определения А\ воспользуемся равенством (5). Получим 

Ay = k{k-l)-l{k{bs)2-\){k{bZof-l), Д̂ о = 1_!!1М. (17) 
К 

Коэффициент Ач равен: 
к v v 

A2 = Y, 53E(-1)*^W>®W'W(-1)*W®*'- = -2 J3 »~{П А{г0®г') = 
i= l г=1 г—1 

V 

= -21£/*~(П(к-Цг<у@г-г\\), z.r = (zlr,...,zkr). (18) 
г=1 

Далее из (6) получаем: 
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k v 
Д3 = V4 V* Е (—l)e(w('))©WrO') (_]yoi®fjr _ 

i/ к 
= 2(к -1)-1 J2 s~(n £ (-1)*°>®*>р = 

г=1 i ^ j 

= 2 ( f e - l ) - 1 ^ S - ( r ) P - 2 | | z o | | ) ( f c - 2 | | z . r . | | ) + 2 | | ^ e ^ r | | - A ; ] 
r = l 

Г^Т £ *~(П [*2Д*° А*- - ЛД*0®*"-]. (19) 
г = 1 

Для определения А$ заметим, что в слагаемых суммы (16) при г = j , 
q ф г выполняется равенство 

E(_l)W9(0®Wr(i) _ g . 

при г ф j , q фг справедливы соотношения 

Е(—l)w«W®WrW) = * У (_i)«7®№r = 
* ( * - ! ) иф-ш 

1 
*(А-1) 

У (•\\Uq®Wr _ V"* (_]\Uq®Ur 

.u,w 

= 0, 

где 
и = («1, ..., ик) € Вк, w = (wi, ...,Wk)e В*; 

при г ф j , q = r получаем: 

1 
Е(_!)«,(Ов-,У) = ^ _ ^ ^ ( _ 1 Г ,ФШо _ 

* ( * - ! ) u ^ w 

* ( * - ! ) 
У (_]_)«»©«'9 _ У (—!)"< ©«о 

.Uj tU 
- ( * - 1 ) - 1 -

Поэтому 

A4 = -(k-l)-1 £ (-1)*«®*>г = 

А; 

= -(*-1)-1Е У (_1)*W©*J« _y(_l) z »7® z i9 

= -(^-ir1E 
9=1 

так как 

9=1 Li,jf=l 

'к \2 
1 = 1 

= * ( * - ! ) - 1 v-kJ2(AzJ 
9=1 

, (20) 
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z. , = ( z i „ . . . , z f c , ) , g = l, . . . , i / . 

Обозначая 

TP(z) = 2(l-Jfe) -1 
' к \ / fc \ fc 
У2 (-l)z°' 11 V (-l)*rJ 1 - V (-l)zoi®2J> 

2 [А;2Д2оАг"--А;Дгоег-'-], 
1-fc 

с учетом (17)-(20) получаем формулу (9). 
Найдем все математические ожидания, которые встречаются в пред­

ставлении (11) коэффициента hsz{z). 
( \ А;1 

ЛЕММА 2. Пусть №п> = ' l{j) = (Z, j), L(j) = (L, j) - ска­
лярные произведения векторов j , I, L € В" , ' 7̂  0, L ф 0. Тогда ил*еют 
место следующие соотношения: при ||/о|| = 3 

Е^_1у(ш(1))®з(и>(2))@8(ш(з)) = [fc2A^-(3fc-2)Ag]; ^ 
(к - 1 )^ 

при НУ = 2, |И| = 1 
А; л E(-l)eMi))©*M2))e/(w(i)) = _ 2 . J L . e ~ ( f ) A e j (22) 

/С 1 

:fcS^(/) Е(_1)*М1))®*И2))е*Мз)) = 4 Ь ~ ( 0 А « . (23) 

npB||/o|| = l , | |L | | = 2, | | / | | = ||H| = l 

Е(_1)«М1))е£(а;(1)) = _2<r(L), (24) 

E^1)»(«(i))©/(w(i))e<'M2)) = 2f2([®O j (25) 

E f - lVH 1 ) )® '^ 2 ) )® '^ 3 ) ) - - 4 g ^ ® Q + A:A,/(i = 0 /2g4 
V (fc-l) (2) ' V ' 

Д о к а з а т е л ь с т в о формул (21)-(26) проводится непосредствен­
ным вычислением математических ожиданий. Следует еще обратить вни­
мание на то, что в вычислениях для случая ||^о|| = 0 функции s(u>(j)) не 
встречаются. 

Из леммы видно, что коэффициенты hsi(z) — hsz{z) в разложении (2) 
однозначно определяются преобразованиями Фурье s~(l) на наборах I 
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веса ||/|| ^ 2. Аналогичное утверждение имеет место и для общего 
случая. 

ТЕОРЕМА 2. Коэффициенты hSR{z) в разложении (2) однозначно 
определяются значениями преобразований Фуръе-Адамара s~(o~) на набо­
рах a G В " веса \\а\\ < R — 1. 

Д о к а з а т е л ь с т в о . Пусть ||/|| ^ R, 

fj(s, и, I) = fj(s, U(j), I) = (_l)'o>-<«Ci))©dj,«(i)) 

и j ( l ) , . . . , j (Q) — индексы, для которых вектор (/OJ, /,-) 7̂  0, j = 1, . . . , k. 
Параметр Q зависит от конкретного значения, которое принимает век­
тор /, причем Q = Q(l) ^ R. Таким образом, 

Q 
E(_l)('o,«t«)e(i1,a,t(l))e...e(/*,Wt(*)) = / ( S ) ш ц = Е J-J ^ . ( . ) ( S ; a;(J-(j))> /) 

j = l 

и, без ограничения общности, можно считать, что коэффициент 
при (—1)С'г) в выражении (11) для hsj(z) представим в виде 

Q 

/(а,а>,0 = ЕП/*(*.<"(Л,0- (27) 

Пусть Ко — подмножество векторов мощности к^' = к(к — 1)...(к — Q + 1) 
из множества 

KQ = {U = (UI,...,UQ), UJ € К , j = l, ...,Q}, 

координаты которых попарно различны, Kg = К ^ \ К о — дополнение 
множества Ко в множестве КЯ, Kj j , г < j , — множество всех векто­
ров и из К*2, у которых Ui = Uj. Расположим все d = Q(Q — 1)/2 под­
множеств Kj j , 1 ̂ i ^ j ^ Q, множества К ^ в произвольном порядке и 
обозначим их Ki , ..., К<*. Тогда если ||^о|| + ••• + \\h\\ = й и число нену­
левых векторов (IQJ, lj), 3 = 1,..., к, равно Q < R, то, учитывая (27) и 
соотношение , 

v=l 
получаем: 

Q 
Ef (*,.«,, I) = (AW)"1 £ П f^, «i, 0 = 

u6Ko j=l 

= (А;^ ) - 1 2 П /i(*> "i> 0 - £ П #(*> ui> 0 (28) 
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Для вычисления первой суммы в (28) достаточно заметить, что 

Q Q 
k~Q Е П /;(s' «i. 0 = Е П (-i)'°'s^'»e^o)) = 

Q Q 
= П E{-l)brt»U)Wi,»U)) = Y\ E(l-2/0js(w(j)))(-l)('J',a;(i)) = 

= П [ / ( ^ 0 ) - 2 / 0 ) - Г ( У ] , (29) 
i= i 

поскольку здесь усреднение ведется по равновероятной мере на множест­
ве К ^ . Второе слагаемое в (28) представим в виде 

Q 

X) П •№"*'*)= Е /(«,«,/) = 
ueK0j=i ueuKj 

= Е Е /(*.«.о- Е Е я*>«.о+-
«=1 ueKv l<v(l)<t)(2)^d ибК„(1)К„(2) 

...+(-i)<|-1 Е /(*.«.0- (зо) 
u€Ki...Kd 

Действительно, если аргумент и входит в множества Kj(i), ..., Kj(9) 
и не входит в Kj , j = {1, ..., d}\{j(l), ..., j(q)}, то значение функции / 
на аргументе и войдет в сумму (30) ровно С* — Сд +... + (—1)9_1С^ = 1 
раз. 

Пересечения множеств К„(х)...К„(д) для различных индексов 

l < w ( l ) < w ( 2 ) < . . . < « ( g ) < Q 

представляют собой полные наборы переменных « i , . . . , uq, оставшихся в 
результате отождествления некоторых групп аргументов. Поэтому каж­
дая сумма в (30) аналогична сумме (29) с меньшим числом аргументов, 
поскольку при отождествлении переменных вид функции не меняется, а 
преобразуются лишь коэффициент /OJ при функции S(UJ(J)) и вектор lj 
в скалярном произведении (lj,u}(j)) выражений в (29). Заметим, что 
вес вектора lj не превосходит Q — 1, если для данного j коэффициент 
IQJ = 1. Следовательно, при вычислении математических ожиданий в 
формуле (29) могут появиться лишь образы Фурье-Адамара s~(a) на 
векторах а веса 

| M | ^ m i n ( j / , Q - l ) . 
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§4. ОПТИМАЛЬНЫЙ КРИТЕРИЙ 
РАЗЛИЧЕНИЯ ГИПОТЕЗ 

Пусть гипотеза Hsg задается плотностью распределения pas(z) слу­
чайной величины 

Zt = Xt@xt = {Zto, Zti,..., Ztk), 
где 

Zto = (Ztoi, •••> Ztok) G В , Ztj = (Ztji, •••, ZtjV) € B" , 
на множестве векторов 

z = (z0,zu...,zk)eBm, m = (*/ + l )2" , 

ZQ = (^oi, ..., z0k) G В , Zj = (ZJI, ..., Zj„) ЕВ", j = l,...,k, 

Xt = (wts,b)t(l),...,ut(k)). 

Гипотеза Hso задается плотностью pso(z) = p(z) = 2~m и не зависит от 
передаваемого сообщения s. Поэтому гипотезу # so будем обозначать 
просто Но-

В дальнейших рассмотрениях мы будем принимать во внимание тот 
факт, что для всех значений z при достаточно малых значениях парамет­
ра 8 выполняется неравенство pss{z) > 0 и что коэффициенты hSj(z) ^ С 
для любого z G B m и некоторой абсолютной константы С. 

Предположим, что при 6 —> 0 плотность распределения pss(z) = 
= Ps(Zt{s) = z) допускает представление 

Pss(z) = p(z)ll + f^ ^ hSj(z)j. 

Оценим минимальный объем п = 3sfs9(a, /3) выборки Zt, t = 1 , . . . , п, 
необходимый для различения гипотез Hss и Нд§ с заданными вероятнос­
тями ошибок первого и второго рода а < 1/2 и /3 < 1/2 при 5 —> 0. В этих 
целях исследуем вероятностные характеристики статистики отношения 
правдоподобия 

/„ (*) = ls9s(z) = In M g j = / e , W _ , r f W > /„(,) = in Ej&i. 

При Я9о = #o получаем 

t=i 
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где lss{z) — логарифм отношения правдоподобия в задаче различения 
гипотез, задаваемых распределением pa&(z) и равномерным распределе­
нием p(z). 

Следует отметить, что в [1] и [3] при изучении вероятностных харак­
теристик статистики логарифма отношения правдоподобия оптимального 
критерия проверки гипотезы Но (<5 = 0), состоящей в том, что реализация 
случайной последовательности представляет собой белый шум (6 = 0), 
против гипотезы Hss, состоящей в том, что реализация случайной последо­
вательности представляет собой сумму по модулю два сигнала s и шума, 
близкого по вероятностным характеристикам к белому (д > 0, 6 -> 0), 
имеют дело со схемой нарастающих сумм при условии, что справедлива 
гипотеза #о, и со схемой серий при условии, что справедлива гипоте­
за Hs$. В нашем случае, который можно трактовать как задачу разли­
чения малых сигналов на фоне шума, сближающегося с белым как при 
основной гипотезе Hsg, так и при альтернативной гипотезе Hg$, s ф д, 
приходится иметь дело с двумя схемами серий. Кроме того, в нашем слу­
чае гипотезы могут сближаться с более высокой скоростью, чем в ранее 
описанном случае, что приводит к увеличению объема выборки, необхо­
димого для различения гипотез с заданной надежностью. 

Таким образом, распределения вероятностей для гипотез, задаваемых 
распределениями psg(z) и pgs{z), при (5 -» 0 зависят от параметра 6, 
определяющего схему серий последовательностей случайных величин. Из 
асимптотического разложения для плотности распределения вероятностей 

psS{z) = Vs{Zt{s) =z) =p(z)( 1 + f ; S^hsj(z)) 

следует асимптотическое разложение для логарифма отношения прав­
доподобия 

lsS(z) = \ n ^ = YiSdRsd(z), (31) 

где 

fc=l ji+...+jk=d 

= hsd(z) + il(hsi,..., /ie,d_i), l < J i , ...,jk ^rn. (32) 

В частности, разложение lss(z) с точностью до О (б5) принимает вид 

lsS(z) = In ?zM. = SRsl(z) + S2Rs2(z) + 63RS3(z) + S4Rs4(z) + 0(Sb), 

где 
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hsi{zf Rsi(z) = hsi(z), RS2(z) = hs2(z) 

RS3(z) = hs3(z) - hsl(z) hs2(z) + - h3
sl(z), 

Rs4(z) = hs4(z) - hsi(z)ha(z) - -h2
s2{z) + h2

sl(z) hs2(z) - - h*sl(z). 

ЛЕММА 3. Пусть 
00 

lw(z) = J2(-l)k-1k'1(SA + SdBw)k, 

где w = s, g, 

A = A(z) = h1(z) + h2(z)S + ... + hd_l{z)Sd-2, 

Bw = Bw(z) = hwd(z) + hWid+1 (z)S + ... + hwm (z) £ m _ d , 

lS9(z) = lg(z)-ls(z), Bsg(z) = Bg(z)-Bs(z). 

Тогда 

lS9(z)pss(z)p-1(z) = 5dBsg(z)-1-82dB2
g(z) + 0(d2d+1), (33) 

lsg(z)pss(z)p-1(z) = SdBsg(z) + \ S2dB2
g(z) + 0(82d+l). (34) 

Д о к а з а т е л ь с т в о . Из представления lsg (z) в виде 

oo 

получаем 
00 

lsg{z) = 5dBsg £ ( - l ) * - 1 ^ , ^ , B8, Bg), 
k=i 

где 
fe 

П и = Пк6(А, Bs, Bg) = k-1 £ (6A + 6dBs)
k-45A + SdBgy-\ 

П1 = 1, ^^SA + ^iBs + Bg), 

П3 = 82A2 + 0{6d+1), П4 = S3A3 + 0{Sd+2), 

YlkS = Sh-xAk-l + 0{6d+k-2), k - 2, 3 , . . . 
Поэтому 
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lsg(z)ps(z)p-1(z) = 5dB3g(l-SA-^6d(Bs + Bg)^ + 

оо 

+ Е [{-l)k-16k-1Ak-1 + 0(5d+k-2)][l + SA + 6dBs] = 
fc=3 

l-Ud{Ba + Bg) + 6dBe + 0{6d+1)]=6dBeg-62dB?g + 0{6id+1). 

fc=3 

= 6dB 

Тем самым соотношение (33) доказано. Разложение (34) доказывается 
аналогично. Полученные формулы позволяют найти вероятностные ха­
рактеристики случайной величины lsg{zt) при гипотезах Hsg и Нд$. 

Оценим теперь объем материала, необходимый для различения ги­
потез Hss и Hgg при <5 —» 0. 

ТЕОРЕМА 3. Пусть сообщения s и д строго (d — 1)-эквивалентны. 
Тогда минимальный объем материала NSfl(a,/3) для различения гипо­
тез Hsg и Hgs с вероятностями ошибок первого и второго рода аир 
соответственно, а, /3 < 1/2, при 5 —> 0 асимптотически равен 

3M«.fl~ ("°ya. (35) 
где bsg = ~Eo[hgd(Zt) — hsd(Zt)]2, d = d(s, g), Eo — усреднение по равно­
вероятной мере на множестве значений случайного вектора Zt, ug — 
8-квантиль стандартного нормального распределения. 

Д о к а з а т е л ь с т в о . Заметим, что если s к д, то справедливы 
выражения 

PgS(z)-PtS(z) = P(z) 6d(hgd(z) - hsd(z)} = 0(Sd+1) 
И 

ls95{z) = lgS(z) - lsg(Z) = In ^ 4 4 = * " ( M * ) ~ bd(z)) + 0(Sd+1), 
Ps6\Z) 

откуда следует, что 

Eglsgd(Zt) — Eslsgs{Zt) = 
= 62dEQ[hgd(Zt) - hsd(Zt)}2 + 0(62d+1) = S2dbsg + 0(62d+1), 

VJsgS(Zt) ~ Bgl,g8(Zt) ~ S2dEQ[hgd(Zt) - hsd(Zt)}2 ~ JM6, f f . 

Учитывая, что статистика отношения правдоподобия 

L.g(zM) = J£i.a(zt) 
t=l 

имеет асимптотически нормальное распределение с параметрами 
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EgLsg(zW)-EsLsg(zW) = 

= n{Eglsg(Zt) - Eslsg{Zt)) = n82dbsg + o(S2d), 

D , i „ ( z W ) ~ BgL,g(zW) ~ n62dbsg, bsg = E0(hgd(Zt) - hsd{Zt))2, 

получаем формулу (35). В целях обоснования асимптотической нормаль­
ности статистики критерия отношения правдоподобия заметим, что при 
гипотезе #о статистика Lsg{Z^>) асимптотически нормальна, так как 
в этом случае реализуется модель нарастающих сумм. Далее, по первой 
лемме Ле Кама (см. [3]) распределения, соответствующие гипотезам #о 
и Hss {Hgs)i контигуальны при 6 -» 0. Поэтому по третьей лемме Ле Кама 
(см. [3]) распределения статистики Lag{Z^n>), соответствующие гипоте­
зам Hsg и Hgs, асимптотически нормальны. 

Учитывая вышесказанное, можно сделать вывод о том, что основ­
ными параметрами асимптотической оценки минимального объема ма­
териала (35) для различения гипотез Hsg и Нд$ являются порядок 
асимптотической оценки минимального объема выборки d = d(s,g) и 
константа bsg = E0(hgd(Zt)-hsd{Zt))2. 

ТЕОРЕМА 4. Минимальный объем выборки для различения гипо­
тез Hss и Hgs с вероятностями ошибок первого и второго рода а и /3 
соответственно, а, /3 < 1/2, в случае sag, что равносильно выполнению 
условий d(s, g) = 1 или pSg(0) = s~(0) — g"(0) ф 0, асимптотически равен 

в случае s и д, что равносильно выполнению условий d(s,g) = 2 или 
я~(0) = (Г(0) и 

1г = (l{, ... ,l\,), l\ = l, 11 = 0 при q фг, асимптотически равен 

""(*'fi) 4fcW • ( 3 7 ) 

Д о к а з а т е л ь с т в о . Формулы (36) и (37) непосредственно сле­
дуют из формулы (35) и соотношений (8), (9). 

В заключение заметим, что аналогичным образом исследуется ситуа­
ция, когда координаты Sj сообщения s — {s\,..., Sk) представляют собой 
слова Sj — (SJI, ..., SJH) длины /z, которые считываются по случайной 
подстановке ш перед направлением их в канал связи. 
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