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Т Р А Н С Л Я Т О Р Ы И Т Р А Н С Л Я Ц И И 
Д И С К Р Е Т Н Ы Х Ф У Н К Ц И Й 

В. Н. САЧКОВ 

Д а н ы некоторые обобщения понятий аддитивного и линейного 
трансляторов. Получены необходимые и достаточные условия то­
го, что подпространство размерности г пространства Vn над полем 
G F ( g ) является подпространством линейных трансляторов функ­
ции / : Vn —> Vm. Найдено рекуррентное соотношение, оценки 
и асимптотическая формула д л я числа таких функций. Анало­
гичные результаты получены д л я функций, имеющих аддитивные 
трансляторы, образующие подпространство, а т акже д л я подста­
новок пространства Vn. Д л я случайных функций и случайных 
подстановок установлены точные и предельные распределения д л я 
числа (а, Ь)-трансляций относительно группы G. 

§ 1. ВВЕДЕНИЕ 

Пусть р — простое, s и t — натуральные числа, s делит t, 
GF(pt) — поле Галуа и GF(p s) — подполе поля GF(jp*). Рас­
смотрим векторные пространства Vn и Vm над полями GF.(ps) 
и GF(p4), имеющие размерности пат соответственно, и пусть 
функция / задает отображение 

f:Vn-*Vm. (1.1) 

Ненулевой элемент а £ Vn называется аддитивным транслятором 
функции / , если для всех х G Vn 

f{x + a) = f{x) + b, (1.2) 

где Ъ = f(a) - / (0) . 
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Ненулевой элемент а 6 Vn называется линейным транслято­
ром функции / , если для всех х G Vn и любого с G GF(p s) 

f(x + ca) = f(x) + cb, (1.3) 

где b = / (а) - Д О ) . 
Имеют место следующие свойства трансляторов. 
Свойство 1.1. Множество всех аддитивных трансляторов 

функции / вместе с нулевым элементом образует аддитивную 
подгруппу Vn. 

Свойство 1.2. Если пространство Vn задано над простым 
полем GF(p), то множество всех аддитивных трансляторов функ­
ции / вместе с нулевым элементом образует подпространство 
пространства Vn. 

Свойство 1.3. Множество всех линейных трансляторов 
функции / вместе с нулевым элементом образует подпростран­
ство пространства Vn. 

Отметим, что свойство 1.2 является следствием свойства 1.3, 
так как если пространство Vn задано над простым полем GF(p), 
то аддитивный транслятор является одновременно и линейным 
транслятором. 

Доказательства свойств 1.1, 1.2 и 1.3 вытекают непосред­
ственно из их определения. Отметим только, что при доказа­
тельстве свойства 1.1 используется соотношение 

/ ( а + а,) = / (а) + / ( а ' ) - / ( 0 ) , 

где а и а '— аддитивные трансляторы функции / . В доказатель­
ствах свойств 1.2 и 1.3 используется равенство 

/(са) = с / ( а ) - ( с - 1 ) / ( 0 ) , 

где а — либо аддитивный, либо линейный транслятор, а с G 
Е GF(p), или с <Е GF(p'), соответственно. При этом использу­
ется тот факт, что любой линейный транслятор является также 
и аддитивным транслятором функции / . 

Для случая s = t определения аддитивного и линейного 
трансляторов и их свойства, являющиеся аналогами свойств 1.1 
и 1.3, приведены в статье [1]. В этой же статье установлено, что 
если подпространство Wr С Vn линейных трансляторов функции 
/ имеет размерность г, то существует невырожденное линейное 
преобразование переменных, в результате применения которого 
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функцию / можно представить в виде суммы линейной функции 
от г переменных и некоторой функции от п — г переменных. 

В статье [2] приведен пример, показывающий, что при s = 
= t для аддитивных трансляторов такое представление функций 
возможно только в том случае, если оба пространства Vn и Vm 
заданы над простым полем GF(p), т. е. s = t = 1. 

Понятия аддитивного и линейного трансляторов, как пред­
ложенные в статье [1], так и их обобщения в данной работе, пред­
ставляют интерес для изучения криптографических свойств дис­
кретных функций, заданных в виде отображений векторных про­
странств над полями Галуа. Эти свойства используются при по­
строении методов криптоанализа поточных и блочных шифрси-
стем, в частности метода дифференциалов и линейного метода. 

Приведем основные результаты, полученные в данной ра­
боте. 

В § 2 рассматриваются функции вида (1.1), где Vn и Vm — 
векторные пространства размерностей п и т над полем GF(g), 
q = р*, р — простое, t — натуральное числа. Получены необхо­
димые и достаточные условия того, что подпространство Wr С Vn 
размерности г является подпространством всех линейных транс­
ляторов с условием максимальности функции / . С использова­
нием этих условий найдено рекуррентное соотношение для числа 
Nr(n, m, q) функций, имеющих подпространство линейных транс­
ляторов размерности г, 1 ^ г ^ п. Для Nr(n,m,q) получены 
неравенства и асимптотическая формула при п, (п — г) —-> оо. 

В § 3 рассматриваются функции вида (1.1), где Vn и Vm — 
пространства размерности п и т над полями GF(p) и GF(g), 
q = p*, соответственно. Установлены необходимые и достаточные 
условия того, что подпространство Wr С Vn размерности г явля­
ется подпространством всех аддитивных трансляторов функции 
/ . Для числа Nr(n, m,p) функций, имеющих подпространство ад­
дитивных трансляторов с условием максимальности размерности 
г, получено рекуррентное соотношение, а также оценки и асим­
птотическая формула при п, (п — г) —> оо. 

В § 4 для функций, имеющих как аддитивные, так и линей­
ные трансляторы, дана характеризация с использованием систем 
уравнений, решением которых является функция / . 

Даны необходимые и достаточные условия того, что подпро­
странство Wr С Vn размерности г является подпространством 
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линейных трансляторов подстановки / : Vn —> Vn. Из этих усло­
вий выводится рекуррентное соотношение для числа Mr(n, q) под­
становок, для которых подпространство линейных трансляторов 
имеет размерность г, 1 ^ г ^ п. Для Mr(n,q) найдены оценки и 
асимптотическая формула при п, (п — г) —> ею. 

В § 5 рассматриваются вероятностные распределения числа 
(а, 6)-трансляции относительно группы G С Vn для случайных 
функций и случайных подстановок. Для случайных функций 
распределение является биномиальным и его предельное пове­
дение определяется величиной апГп = (п — т(р1 — l))t — I, где р1, 
1 ^ / ^ t, — порядок группы G. Для случайных подстановок, 
представляющих интерес для криптографии, найдены точные и 
предельные распределения для числа (а, 6)-трансляций относи­
тельно группы G. Установлено, что предельные распределения 
вырожденные, за исключением случая / = 1, р = 2, когда пре­
дельным является закон Пуассона с параметром А = 1/2. 

§ 2. ЛИНЕЙНЫЕ ТРАНСЛЯТОРЫ 

Пусть Wr — подпространство Vn, имеющее базис а±, аг,..., аг, 
Wn-r — дополнение Wr в пространстве Vn, имеющее базис аг+\, 
аг+2, • ••, On- Тогда ai, аг,..., ar, a r+ij •••>an — базис пространства 
Vn, и Vn представимо в виде прямой суммы Vn = Wr + Wn^r. 
Будем говорить, что подпространство линейных трансляторов 
функции / вида (1.1) обладает свойством максимальности, если 
оно содержит все линейные трансляторы этой функции. Дадим 
необходимые и достаточные условия того, что подпространство 
Wr пространства Vn является подпространством линейных транс­
ляторов со свойством максимальности. Необходимость условий 
фактически доказана в статье [1]. 

ТЕОРЕМА 1. Подпространство Wr С Vn является подпро­
странством линейных трансляторов со свойством максималь­
ности для функции / вида (1.1) тогда и только тогда, когда 
функция / представима в виде 

f(xiai + ... + хпап) = xx(f{ai) - /(0)) + ... + xr(f(ar) - /(0)) + 
+ f(xr+iar+i + ••• + хпап), (2.1) 

где / (x r + ia r + i+ . . .+x n a n ) — сужение функции f на подпростран­
стве Wn~r, не имеющее линейных трансляторов, и представле­
ние (2.1) имеет место для всех х, х G GF(q), 1 ^ г ^ п. 
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Если Wr — подпространство линейных трансляторов функ­
ции / со свойством максимальности, то представление (2.1) по­
лучается индукцией по г из соотношения (1.3). Если линейно не 
зависящий от а±, аг, •••, аг элемент а = ar._i_iaj._i_i + ... + атап £ 
Wn-r является линейным транслятором функции f(xr+\ar+i +... 
... + хпап), a.i £ GF(g), r + 1 ^ г ^ п, то элемент а + 0 £ Vn 

является линейным транслятором функции / . Это противоречит 
свойству максимальности подпространства Wr. 

Пусть теперь Wr С Vn — подпространство, для которого 
функция / с использованием значений на элементе 0 £ Vn, ба­
зисных элементах ai, 02, ...,ar £ Wr и значений на W-_- име­
ет представление вида (2.1). Тогда для любого элемента а = 
= ахах + ... + arar £ Wr, ai £ GF(g), 1 ^ i ^ г, сужение функ­
ции / на И7-, имеет вид 

/ ( a i a i + ... + o;T.ar.) = a i ( / ( a 1 ) - / ( 0 ) ) + ... + a 7 . ( / ( a r ) - / ( 0 ) ) + /(0). 

С использованием этого равенства находим, что для любо­
го х = x\d\ + ... + хпап £ Vn, Xi £ GF(q), 1 ^ г ^ п, и лю­
бого с £ GF(g) 

/ (x + ca) = /(x) + c ( / ( a ) - / ( 0 ) ) . 

Это означает, что Wr С И7, где VF — подпространство всех 
линейных трансляторов функции / . Допустим, что существует 
линейный транслятор а' £ Wr для функции / и, значит, а1 ли­
нейно не зависит от ai , е.2,..., а-.. Следовательно, а' = 0 + а, где а 
— линейный транслятор сужения функции / на подпространстве 
Wn-r. Это противоречит условию теоремы, стало быть W = Wr. 

Обозначим через F(Wr) множество всех функций вида (1.1), 
для которых Wr является подпространством линейных трансля­
торов размерности г с условием максимальности. В силу теоремы 
1 такое множество определено для любого подпространства раз­
мерности г, и любая функция из этого множества имеет предста­
вление (2.1). Выбор конкретной функции / £ F(Wr) определяет­
ся выбором значений /(0), / (a i) , . . . , f(ar) и заданием сужения / 
на подпространстве Wn-r: не имеющего линейных трансляторов. 

СЛЕДСТВИЕ 1. Если Wr и Wf — различные подпростран­
ства пространства Vn, то 

F(Wr) П F(Wf) = 0 . (2.2) 

http://ar._i_iaj._i_i
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Допустим, что существует функция / € F(Wr) П F(Wf), для 
которой Wr и Wf — подпространство линейных трансляторов с 
условием максимальности. 

Так как Wr ф Wf, то существует элемент a G Wf \ Wr П Wf, 
который является линейным транслятором / , не принадлежащим 
Wr. Это противоречит условию максимальности Wr. 

Из теоремы 1 и следствия 1 вытекает следствие 2, определя­
ющее способ вычисления количества функций вида (1.1), для ко­
торых подпространство линейных трансляторов с условием мак­
симальности имеет заданную размерность. 

СЛЕДСТВИЕ 2. Пусть Nr(n,m,q) — число функций / : Vn —> 
—> Vm, для которых подпространство линейных трансляторов 
с условием максимальности имеет размерность г. Тогда для 
любых т ^ п имеет место рекуррентное соотношение 

{ п—г 

qmqn-r _ y Nk(n-r,m,q) 

r = l , 2 , . . . , n - l , (2.3) 

где [™] — коэффициент Гаусса, равный числу подпространств 
размерности г в пространстве Vn и вычисляемый по формуле 

• щ {qn - 1){рп-1 - I) • • • (pn~r+1 - I) 

г 
(2.4) 

, (qr-l)(qr-1-l)---(q-l) 
Начальные условия определяются равенствами 

Nr(n,m,q) = qm{r+1\ r = 1,2,..., п. (2.5) 

В соответствии с представлением функции / , удовлетворя­
ющей условиям теоремы 1 вида (2.1), и следствием 1 величина 
Nr(n,m,q) равна произведению трех величин: числа способов 
выбора в Vn подпространств размерности г, являющихся под­
пространствами линейных трансляторов функции / с условием 
максимальности, числа способов выбора значений /(0) , f(a{),... 
...,f(ar), определяющих линейную часть в представлении / ви­
да (2.1), и числа способов выбора сужений / на подпространстве 
Wn-r, не имеющих линейных трансляторов. 

С использованием рекуррентного соотношения (2.3), началь­
ных условий (2.5) и формулы (2.4) получаем выражение для 
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Nr(n,m,q) при п = 1,2,3: 

N1(l,m,q) = q2m, 
N1(2,m,q) = (q + l)q2m(qim-q2m), 
iV2(2,m,g) = g3"\ (2.6) 

Nt(3, m, q) = (g2 + q + l)q2m(qm^- (g - l)q2m{q^ - q2m) - g3m), 
iV2(3, m, g) = (g2 + q + l ) g 3 - ( g ^ - g2™), 
7V3(3,m,g) = g4™. 

С использованием формул (2.6) из рекуррентного соотноше­
ния (2.3) можно получить выражение для Nr(A,m,q), I ^ г ^ 4. 

С помощью этого выражения, формул (2.6) и соотношения 
(2.3) вычисляются значения Nr(n,m,q) для п — 4 ^ г ^ п. Для 
оценки значений Nr(n,m,q) при 1 ^ г ^ п — 5 можно исполь­
зовать следующие неравенства: 

"71" 
? r o ( g » - + r + 1 ) ( 1 _ Д п _ г ( П ) Ш ; д ) ) <; Nr(n,m,q) < 

< 
1_Г 

? i ( g n - r + r + l ) , г = 1 ,2 , . . . ,п -5 , (2.7) 

в которых Rn-r(n, m, g) оценивается с использованием неравенств 
вЪ-Лп, т, q)rhn-'-**-~-*)-ln-r)<,i ^ 

£ 

где 

Со, (п — г) четно, 
Ci, (тг — г) нечетно, 

-Н(-й' i = i 

с0= Е^'2' <* = E -0'-1/2Г 

(2.8) 

(2.9) 

(2.10) 
j = - o o j = - o o 

Справедливость верхней оценки в (2.7) очевидна. Используя 
эту верхнюю оценку, получаем, что 

Rn-r(n,m,q) < ]Р 
fe=i L 

n — г 
k 

-m{qn-r-qn-r-k-k-l) f2.ll] 

http://f2.ll
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Отсюда следует, что 
п—г „п—г —1 - 2 Rn-r(n,m,q)^Gn-rq-m^' ~q 

где Gn — числа Галуа, определяемые равенством 

с = £ 
г = 0 

"] 
Г -iq 

Из формулы (2.4) получаем: 

П 
_ r(n-r) j=n-r+l 

1-i 

пМ -, г = 1,2,..., та. 

Следовательно, 

и при та, (та — г) 

та 

i = i 

г(71 — г) 
€ -— : , г = 1,2,...,та, 

—> оо 

та 7т-(?г —г) 

ДН 
(1 + 0(1)). 

Из равенства (2.13) и оценки (2.15) получаем, что 

Qa-^-rfl^Q < [ Со, in- r) четно, 
ч п r ^ ^Ci, (п- г) нечетг: нечетно. 

(2.12) 

(2.13) 

(2.14) 

(2.15) 

(2.16) 

Теперь оценка (2.8) следует из неравенств (2.12) и (2.16). 
СЛЕДСТВИЕ 3. Если та —>• оо и (та — г) —> оо, т о имеет ме 

сто асимптотическая формула 

Nr(n,m,q) = ^ — ( i + o ( _ _ ) J , r = l ,2, . . . 

П4 
i = i 

(2.17) 
Формула (2.17) следует из неравенств (2.7), оценки (2.8) и 

формул (2.5). 
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§ 3. АДДИТИВНЫЕ ТРАНСЛЯТОРЫ 

Пусть GF(p) — простое подполе поля GF(g), q = р*, GF(p) = 
= {0,1,...,р — 1}, и Vn и Vm — векторные пространства раз­
мерностей п и т над полями GF(p) и GF(g) соответственно. 
Для функции / вида (1.2) обозначим через Wr подпространство 
пространства Vn всех аддитивных трансляторов, имеющее раз­
мерность г. Пусть ai,a2,. .- ,a r — базис Wr, Wn-r — дополне­
ние Wr в пространстве Vn, имеющее базис o r+i,a r +2,. . . ,o„, и 
ai, . . . , ar, ar+i, ...,an — базис пространства Vn, представимого в 
виде прямой суммы. 

ТЕОРЕМА 2. Подпространство Wr С Уп является подпро­
странством аддитивных трансляторов со свойством макси­
мальности для функции / вида (1.2) тогда и только тогда, когда 
функция f представима в виде 

f(xiai + ... + хпап) = z i ( / ( a i ) - /(0)) + ... + xr(f{ar) - / (0))+ 
+f(xr+iar+1 + ... + xnan), (3.1) 

где f(xr+iar+i + ...+xnan) — сужение функции f на подпростран­
стве Wn_r, не имеющее аддитивных трансляторов, и предста­
вление (3.1) имеет место для всех Xi £ GF(p), 1 ^ г ^ п. 

Д о к а з а т е л ь с т в о теоремы 2 аналогично доказатель­
ству теоремы 1. 

Пусть F(Wr) — множество всех функций вида (3.1), для ко­
торых Wr, W'r, С Vn являются подпространствами аддитивных 
трансляторов с условием максимальности размерностей г и г ' 
соответственно. Тогда 

F(WT.)nF(W^,) = 0 , (3.2) 

если Wr ф Wr,. 
Из теоремы 2 и равенства (3.2) для числа Nr(n,m,p) функ­

ций вида (1.2), имеющих подпространство аддитивных трансля­
торов с условием максимальности размерности г, получаем ре­
куррентное соотношение 

Nr(n,m,P)= q^+1Uq^n"r~TNk( 
L r J p I fc=i 

r = l , 2 , . . . , n - l , 
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с начальным условием 

Nr(n,m,p)=qm<-r+1\ q = p\ r = 1,2,.., п. (3.4) 

Из соотношения (3.3) вытекают неравенства 
•ni r ( p » - r + r + 1 ) ( l _ Rn_r{n^p)) ^ щщт,р) ^ 
ir J 

£ п ro(gn-r+r + 1 ) 

причем 
jn—v „?г —т—1 

где 

^ Г Со, (п - г) четно, ,д б . 
"̂  I Ci, (n — г) нечетно, 

оо 

j = — оо j = — оо 
^ Р -( i- i /2)^ 

Из неравенств (3.5) при п, (п — г) —> оо следует асимпто­
тическая формула 

m(qn-r+r+l) r{n-r) / / 1 \ \ 
J V r ( n , m , p ) = ? - — ? - _ 1 + 0 — г ) . (3.7) 

Доказательства соотношений (3.3), (3.5), (3.6) и (3.7) ана­
логичны доказательствам соответствующих соотношений (2.3), 
(2.7), (2.8) и (2.17). 

Отметим, что если при q = р* рассматривать поле GF(g) как 
линейное пространство размерностиi над простым полем GF(p), 
а функцию / : Vn —> Vm как отображение пространства GF(p) n t в 
пространство GF(g)m , то для таких функций аддитивные транс­
ляторы совпадают с линейными трансляторами и, стало быть, 
вместе с нулевым элементом образуют подпространство GF(p) n i . 
Вместе с тем, аддитивные трансляторы / : Vn —> Vm в общем слу­
чае образуют только подгруппу Vn. 
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§ 4. АДДИТИВНЫЕ И ЛИНЕЙНЫЕ ТРАНСЛЯТОРЫ 
И СИСТЕМЫ УРАВНЕНИЙ ДЛЯ ФУНКЦИЙ 

Рассмотрим такие подстановки La и Ьь, определяемые эле­
ментами a G Vn и b G Vm, действующие на пространствах Vn и 
Vm над полем GF(g) соответственно, что 

La(x) = x + a, Lb{y) = y + b (4.1) 

для всех х G Vn, у £ Vm. Подстановки La и Lb регулярны и 
содержат рп1~г и p m t _ 1 циклов длины р соответственно, q — рг. 

Очевидны следующие два свойства. 
Свойство 4.1. Ненулевой элемент a G Vn является аддитив­

ным транслятором функции f:Vn-^ Vm тогда и толысо тогда, 
когда / является решением уравнения 

Laf = fLb, b = f{a)-f(0). (4.2) 

Свойство 4.2. Ненулевой элемент х G Vn является линей­
ным транслятором функции f:Vn^ Vm тогда и только тогда, 
когда / является решением системы уравнений 

LCiaf = fLCib, i = l,2,...,q-l, (4.3) 

где 6 = / ( а ) - Д О ) , GF(g) = {0,с ь . . . , c g _ 1 }. 
Из свойства 4.2 вытекает следующая теорема. 
ТЕОРЕМА 3. Подпространство Wr С Vn с базисом а±,а2,... 

...,аг является подпространством линейных трансляторов с ус­
ловием максимальности функции / : Vn —> Vm тогда и только 
тогда, когда f является решением системы уравнений 

LCla3f = fLCibp Ъ3 = Да,-) - /(0), (4.4) 
i = l,2,...,q-l, j = l,2,...,r, 

причем, если существует такое a1 G Vn, что La>f — jLy, b' = 
= Да) — /(0) , то а' линейно выражается через ai,a,2, ...,ar. 

Если Wr — подпространство линейных трансляторов с усло­
вием максимальности функции / , то для любого а = х\а\ + ... 
... + xrar G Wr, Xi G GF(g), 1 ^ i ^ г, имеет место систе­
ма равенств 

^-,xia\ + ...-\-xrarJ = J•L'xib\-\-...+xrbr i %i 
GGF(g), l ^ i ^ r , (4.5) 

из которой следует, что функция / является решением систе­
мы (4.4). 
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Пусть теперь Wr — подпространство Vn с базисом а±,а2, ...,аг 
и для системы (4.3) существует решение / . В соответствии со 
свойством 4.2 элементы базиса ai,ci2, ...,аг являются линейны­
ми трансляторами / . Отсюда и из свойств умножения подста­
новок La и Ьь следует выполнение равенств (4.5). Это означает, 
что любой элемент a G Wr является линейным транслятором 
/ . Допустим, что существует а' ^ Wr, являющийся линейным 
транслятором / . Тогда / удовлетворяет уравнению Laif = fLy, 
b' = f(a') — / (0) . Следовательно, а1 линейно выражается через 
элементы а\,а,2, ...,ar, что противоречит условию теоремы. 

ТЕОРЕМА 4. Подпространство Wr С Vn над полем GF(p) 
с базисом a i ,a2, . . . ,a r является подпространством аддитивных 
трансляторов с условием максимальности функции f:Vn^ Vm 
тогда и только тогда, когда / является решением системы 
уравнений 

Lajf = fLbj, 6 , = / ( а , - ) - / ( 0 ) , j = l,2,... ,r, (4.6) 

причем, если существует такое а' £ Vn, что Ьа> f — fLv, Ь' = 
= f(a') — / (0) , то а' линейно выражается через ai,a,2, ...,ar. 

Д о к а з а т е л ь с т в о теоремы 4 аналогично доказатель­
ству теоремы 3. 

Отметим, что рассмотрение структуры решений систем (4.4) 
и (4.6) позволяет для функции / установить свойства (2.1) и 
(3.1) соответственно. 

Рассмотрим теперь аддитивные и линейные трансляторы 
подстановок 

f:Vn^Vn, (4.7) 

где Vn — векторное пространство размерности п над полем 
GF(g). 

Свойство 4.3. Элемент a G Vn является аддитивным (ли­
нейным) транслятором подстановки / вида (4.7) тогда и только 
тогда, когда Ъ = / (a ) — /(0) есть аддитивный (линейный) транс­
лятор подстановки /~ 1 . 

Свойство 4.3 непосредственно следует из свойств 4.1 и 4.2. 
ТЕОРЕМА 5. Подпространство Wr С Vn с базисом ai ,a2, . . . 

...,a r является подпространством линейных трансляторов- с ус­
ловием максимальности для подстановки f:Vn —> Vn тогда и 
только тогда, когда векторы f{a\) — / (0), /(02) — /(0), . . . , f(ar) — 
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—/(0) образуют базис подпространства Ur С Vn линейных транс­
ляторов подстановки f~x со свойством максимальности. 

Из свойств 4.2 и 4.3 следует, что если а\, а2,..., аг — базис под­
пространства Wr линейных трансляторов подстановки / и bi — 
— f(ai) ~ /(0)) I ^ г ̂  г, то bi,b2, •••jbr являются линейны­
ми трансляторами подстановки / - 1 . Из линейной независимости 
ai ,a2, . . . ,a r следует линейная независимость bi,b2,-.-,br. Следо­
вательно, bi,b2, ...,br порождают подпространство Ur линейных 
трансляторов функции / - 1 . Свойство максимальности Ur вы­
текает из свойства максимальности Wr. В свою очередь, если 
bi,b2,-.,br — базис подпространства линейных трансляторов с 
условием максимальности подстановки / - 1 , то ai ,a2, . . . ,a r ли­
нейно независимы и порождают подпространство Wr линейных 
трансляторов / . 

Пусть Mr(n,q) — число подстановок /.: Vn —> Vn, для кото­
рых подпространство линейных трансляторов с условием макси­
мальности имеет размерность г. 

Тогда из соотношения (2.1) и линейной независимости f(a\) — 
—/(0), ...,f(ar) — /(0) следует рекуррентное соотношение 

п—г 

Е 
fc=l 

(q»-*)\-Y Mk(n 

с начальными условиями 

Mr(r,q) = q*+vf[(l-\\ r = 1,2,..., п. (4.9) 
i = i ^ q J 

Из соотношения (4.8) и начальных условий (4.9) имеем: 

Мп-^п, q) = ["] ̂  Д (l - i ) .{?! - q(q ~ 1)}, 

M n _ 2 (n , 9 )=H 9"<»-i> f [ Л - Г ) х 

x{(g2)! - (g + l)g2(g2 - l)(g! - g(g - 1)) - g3(g - l)(g2 - 1)}. 
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Аналогичным образом вычисляются значения Mr(n,q) для 
1 ^ г ^ п — 3. 

Из соотношения (4.8), оценок (2.15) и 

Mr{n,q)^ V(n- r - )+( r+ i )n^n- r^ r = i ) 2 , . . . , n , (4.10) 

получаем неравенства 
п 

+1) П (1-^)(9п" г) !« (4-п) 

j=n—г+1 

п 
г 

д п ( г -

j=n—г+1 
где 

Дп-г(«) < J E ^ ( n " ^ f c ) + ( f c + 1 ) ( n - r ) i ^ y f • (4-12) 

Используя формулу Стирлинга, из (4.12) получаем оценку 
qn-r-l{q_1} 

Rn„r(q) < ±qln-r? ( 2 / е 

g n - r 

п —г —1 _. \ 

Z-^ Uqn~r-k-(n-r) J \ • J 

Если n .—» oo и (n — r) —> oo, то из неравенств (4.11) и 
(4.13) находим, что 

М Д г г ^ ) ^ ^ ^ " " 7 6 ^ q W 2 ) ( n - r ) + n ( r + l ) ( 1 + o ( 1 ) ) > 

НС1-?) 
г = 1,2,... (4-14) 

§ 5. ТРАНСЛЯЦИИ СЛУЧАЙНЫХ ФУНКЦИЙ 

Пусть G — подгруппа аддитивной группы поля GF(p') , име­
ющая порядок |G| = р1, 1 ^ I ^ t. 

Для элемента а е Vn рассмотрим аддитивную подгруппу aG 
пространства Vn над полем GF(p4). Аддитивную группу Vn раз-
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ложим на смежные классы по подгруппе aG: 

Vn = aG U (хг + aG) U ... U (xp„ t-z_1 + aG). 

Для функции / : Vn —» Vm (а, 6)-трансляцией относительно 
группы G будем называть элемент х из любого смежного класса 

nt — I 

(х^ + aG), 0 ^ к ^ рр — 1, XQ = 0, если 
F(x + ga) = f(x) + gb 

для любого элемента д Е G. 
В частности, если G = GF(p), то (а, 6)-трансляцию / будем 

называть аддитивной. Если G = GF(p*), то (а, Ь)-трансляция 
называется линейной. 

Для случайной равновероятной функции f:Vn^ Vm слу­
чайная величина £,пт(р*), равная числу (а, Ь)-трансляций относи­
тельно группы G, имеет биномиальное распределение с параме­
трами (pnt-i^p-mt(p - i ) ^ г д е p-nt-i — число испытаний, p_ m t(p _1) 
— вероятность успеха в каждом испытании. 

Для аддитивных и линейных (а, Ь)-трансляций эти параме­
тры имеют вид (pnt~l^p~mt(p - i)) и (p(™-i)*)p-™*(p -1)) соответ­
ственно. 

В соответствии с классическими результатами предельные 
распределения биномиального распределения при п,т —> оо за­
висят от поведения величины a n m = (п — т ( р ' — l))t — /: 
а) при апт —> оо случайная величина £nm(p*) при стандартных 
нормировках имеет в пределе нормальное распределение с па­
раметрами (0,1); 
б) при апт —* он, \а\ < оо, предельным является распределение 
Пуассона с параметром X — ра; 
в) при апгп —> —оо предельное распределение вырождено. 

В частности, для £пп(2) предельным является закон Пуассо­
на с параметром А = 1/2. За исключением случая / = 1, р = 2, 
t = 1 предельное распределение £,пп(рг) является вырожденным. 

Для случайной булевой функции от п переменных р = 2, 
т = I — t = 1. Следовательно, Ani = п — 2 и предельное рас­
пределение является нормальным. 

Для случайной равновероятной подстановки / : Vn —»• Уп би­
номиальные моменты случайной величины г}пП{рг), равной числу 
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(а, 6)-трансляций относительно группы G, имеют следующий вид: 

Соответствующее точное распределение определяется фор­
мулами 

Р07£(Р*) = г)= £ ( - l ) f e - r ( * W W ' ) > г = 0,1,...,р»'-1. 
fc=r 

Для любого фиксированного А; при п —> оо имеет место сле­
дующее асимптотическое представление: 

вЦ\п,р*) = I (p ( 2 -p 'M- ' ) f c ( l + о(1)), А = 0,1, . . . 

Из этого представления вытекает следующая теорема. 
ТЕОРЕМА 6. При п —> оо случайная величина щ1(рг) имеет 

в качестве предельного распределения распределение Пуассона с 
параметром А = 1/2 тогда и только тогда, когда I = 1, р — 
= 2. При любых других значениях параметров I и р предельное 
распределение является вырожденным. 

Данная теорема определяет условия выбора функций, обла­
дающих необходимыми криптографическими свойствами. 

В заключение выражаю признательность профессору 
М. М. Глухову за полезное обсуждение работы. 
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